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Аннотация. Рассматривается новый подход для построения однонаправленной криптографической 
функции на nn × матрицах, заданных над полем Галуа )( pGF (для простоты изложения 
рассматривается поле )2(GF ). Полученная функция может быть применена как 

быстродействующий аналог протокола Диффи-Хэллмана, а также для осуществления процесса 
шифрации-дешифрации по открытому каналу. 
Abstract. In this article is investigate new cryptography matrix-one-way function on nn ×  matrices over 
the Galois field )2(GF . The idea is that these construction must perform the same functions as in the well-

known algorithms operating via an open channel. Here, in the first place we mean the Diffie-Hellman 
protocol and, also, the algorithms of message encryption-decryption etc. 
Ключевые слова: криптография, открытый канал, матричный ключ, атака с открытым текстом, 
матричные преобразования, поля Галуа )(qGF . 

ВВЕДЕНИЕ 

Известно, что асимметричные  криптографические системы, имея существенные преимущества 
перед симметричными системами, в тоже время, значительно уступают им в быстродействии.  В данной 
работе рассматривается новый подход построения криптосистем для открытого канала с более 
скоростными свойствами функционирования. 

Основная цель работы состоит в исследовании возможности построения новой 
однонаправленной функции на матрицах и исследовании новых матричных структур для построения 
соответствующих конструктивных криптографических методов и алгоритмов. По идее эти построения 
должны выполнять те задачи, которые выполняются в известных алгоритмах, действующих по 
открытому каналу. Здесь, в первую очередь, имеются в виду протокол Диффи-Хэллмана,  и – намерение 
того, что на матрицах получить функциональные схемы  шифраций-дешифраций. Идея эта не новая, хотя 
она была применена в ином исполнении еще в работе [8], и по имеющимся данным вновь вызывает 
интерес в научных кругах [5,6]. Оправдание предпринимаемых усилий, видимо, надо видеть в 
быстродействии схемных и программных решений матричных структур [7]. 

Ниже исследуется отличный от [4-6] подход построения однонаправленной функции на 
коммутативных матрицах. При этом построении рассматриваются также две проблемы: проблема о 
внутри-матричной рекуррентной зависимости и проблема конструктивного построения исходных 
матриц, необходимых для генерации матричной коммутативной мультипликативной группы A  
высокого порядка, при заданной nn ×  размерности над )( pGF . 

ОДНОНАПРАВЛЕННАЯ МАТРИЧНАЯ ФУНКЦИЯ И АЛГОРИТМ, АНАЛОГИЧНЫЙ 
ПРОТОКОЛУ ДИФФИ-ХЭЛЛМАНА 

Для осуществления однонаправленной функции и алгоритма обмена ключами по открытому 
каналу задается исходная nn×  матрица A  (матрица A  открыта), которая генерирует 
мультипликативную группу коммутативных матриц  высокой мощности A  (см. Разделы 3 и 4). 
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Матричный алгоритм обмена ключами по открытому каналу осуществляется следующим 
образом: 

• Алиса (случайно) выбирает nn×  матрицу A∈1A  и посылает Бобу вектор  1aAb = ; 

• Боб(случайно) выбирает nn×  матрицу A∈2A  и посылает Алисе вектор   2aAc = ,  где  

a  - n -мерный вектор (открытый), 1A  и 2A  суть (секретные) матричные ключи. 

• Алиса вычисляет   11 cAk = . 

• Боб вычисляет      22 bAk = , 

где kkk == 21 ( k - общий секретный ключ) потому, что 1221 AaAAaAk == . 
Из последних соотношений явствует важность коммутативности множества A  при его 

генерации. Однако, из следующего раздела явствует, также, что такое внутри-матричная рекуррентная 
зависимость и какую опасность может она представлять для взлома генерируемых матриц. 

МАТРИЦЫ С ВНУТРИ-МАТРИЧНОЙ РЕКУРРЕНТНОЙ ЗАВИСИМОСТЬЮ 

Мы хотим обратить внимание на тот факт, что некоторые невырожденные матрицы имеют 
внутри-матричную рекуррентную зависимость. Эта зависимость имеется между строками или столбцами 
матриц. В тоже время она не является обычной линейной зависимостью.  Потому-то подобные матрицы 
остаются невырожденными. 

Матрицы таково вида легко вскрыть, если они используется в криптографических целях. 
Возможно, осуществить построение специальных классов с внутри-матричной рекуррентной 
зависимостью. Однако, в ряде случаев (в особенности при больших размерах матриц) обнаружение 
внутри-матричной рекуррентной зависимости остается непростой задачей. 

Матрицы с внутри-матричной рекуррентной зависимостью можно построить с помощью поля 
Галуа )( npGF . Для простоты изложения это построение будем рассматривать как поле многочленов 

)2( nGF  по модулю неприводимого многочлена )(xp . Например, мультипликативная группа поля 

)2( 3GF , образованная с помощью α , корня примитивного 31)( xxxp ++= , имеет вид [3]: 
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Мультипликативная группа (1) записана в виде степеней α , но при этом, также указываются 
соответствующие записи в виде многочленов от  α  и соответствующие им векторы, которые вместе с 
нулевым вектором составляют векторное пространство 3=nV  над полем )2(GF . 

В соответствии с (1) можно записать, например, мультипликативную группу матриц A , 2A , 
3A , . . . , IA =7  ( I  единичная матрица): 
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которая образована примитивной матрицей  A , соответствующей элементу α (при этом (1) и (2) 
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изоморфны). Очевидно, что порядок каждой матрицы iA  совпадает с порядком элемента iα  (1). 
Все матрицы iA  (2) имеют внутри-матричную рекуррентную зависимость, предопределенную 

многочленом )(xp . Покажем эту зависимость на примере 31)( xxxp ++= . Любая матрица из (2) 

состоит из 92 =n  неизвестных: 
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Однако, с учетом внутри-рекуррентной зависимости, из (3) легко можно получить матрицу iA1  с числом 
неизвестных, равным 3=n : 
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Эту матрицу легко вскрыть даже при одноразовом криптографическом применении, например, 
при использовании её для осуществления операции умножения вектора на матрицу (имеется в виду, 
скажем, осуществление протокола Диффи-Хэллмана на матрицах; см. раздел 2). Например, матрица 
A (4) легко вскрывается, так как уравнение 

 baA =  (5) 

(при известных а  и 3=∈ nVb  над полем )2(GF  предоставляет возможность составить три линейных 

уравнения и найти 131211 ,, xxx  неизвестные). 
Очевидно, что число матриц с внутри-рекуррентной зависимостью связано с числом 

неприводимых многочленов, используемых для построения )2( nGF , а может быть и заметно больше. 
На наш взгляд вопрос этот существенен и поэтому рассматривается в следующем примере. 

Для примера приведем отличное от (2) построение мультипликативной группы из матриц с 
периодом 3=e : 
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В матрицах A , 2A  и 3A   (6) наблюдаемая нами рекуррентная зависимость проявляется в ином 
виде. Она, также, связана с определенной последовательностью элементов из (1). Например, строки в 
матрице A  (6) суть векторы, соответствующие элементам 3α , 5α , 07 αα =  (учитывая 

)712mod( 3 =−=e ) (1); в матрице 2A  (6) они являются векторами, соответствующими элементам 
2α , 6α , 310 αα =  (1); а в матрице 3A  (6) соответствуют элементам 0α , 1α , 2α  (1). 
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Рис. 1. )(kfl =  линейная зависимость для мультипликативной группы (6) 

 

Следует заметить, что таких видоизмененных зависимостей, имеющих закономерный характер, 
видимо, не просто выявить и пересчитать. Однако, если рассмотренная зависимость )(kfl =  

линейная, как в данном примере (6) (где l -показатель степени элемента поля lα  (1), а k -номер строки 
матрицы nk ,...,2,1= ), то обнаружение подобной зависимости может оказаться относительно 

несложной задачей. Изображенная на рис.1 )(kfl =  зависимость для матриц группы (6) является 

линейной. Очевидно, что )(kfl =  зависимость для всех вышерассмотренных матриц, с внутри-
матричной рекуррентной зависимостью, также линейная. Однако, в отличие от матриц (6) (см. рис.1.), 
для всех матриц вида (2) линейность одинаковая (т.е. β -постоянная величина) и легко обнаруживается. 
Поэтому внутри-матричная рекуррентная зависимость в них – тривиальная. 

Резюмируя и обобщая вышерассмотренные результаты можно выделить три вида матриц с в 
внутри-матричными зависимостями: 

• Множества матриц (например, (2)) с тривиальными внутри-матричнными  зависимостями; 

• Множества матриц (например, (5)) с линейными  внутри-матричными  зависимостями 
)(kfl = ; 

• Множества матриц (например, (7)), в которых внутри-матричнные зависимости не 
обнаруживаются. 

В действительности не все матричные множества (группы) будут иметь )(kfl =  линейную 

зависимость. Например, матрицы мультипликативной группы, образованной исходной матрицей 5=nA  

(7) (разд. 4), с периодом 31=e , не содержат вышерассмотренных внутри-матричных рекуррентных 
зависимостей. 

ПОСТРОЕНИЕ МУЛЬТИПЛИКАТИВНЫХ ГРУПП ИЗ nn×  МАТРИЦ 

Наша цель – построить мультипликативную группу матриц, которая будет свободна от внутри-
матричной рекуррентной зависимости. Кроме этого, каждая nn×  исходная матрица должна быть 
примитивной, т.е. должна иметь максимальный порядок, равный 12 −= ne  и следовательно 
образовывать мультипликативную группу с максимальным периодом. Рассматриваемые матричные 
группы коммутативны. Для примера можно привести исходные матрицы (7). Основой для построения 
структур исходных матриц является определенная симметричность элементов и, в тоже время, 
асимметричность структур относительно диагоналей. 
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Исходная 55× матрицa 5=nA , построена на базе матрицы 3=nA , которая окаймляется с 
помощью двоичной последовательности при соблюдении определенной закономерности. Следующая 
исходная матрица 7=nA  построена на базе матрицы 5=nA , т.е. для получения матрицы 7=nA  матрица 

5=nA  также  окаймляется последовательностью единиц и нулей по установленному порядку. Порядок 

этот остается в силе для получения исходной матрицы 9=nA  на базе матрицы 7=nA  и т.д. до nn ×  

матрицы, где 12 −= kn , 1>k  целое число. Каждая nn ×  исходная матрица A∈A  должна 

генерировать мультипликативную группу IAAAA
n

=−1232 ,...,,,  ( I  единичная матрица), 
которая, при достаточно высокой размерности n  ( 150≈n ), образует множество коммутативных 
матриц A  (высокой мощности) для использования их в криптографических целях. 

ВЫВОДЫ 
В работе  получены  следующие основные результаты: 
–  Разработан  новый   метод   построения однонаправленной функции на матрицах. 
–  С  целью  получения  матриц  с   заданными  свойствами  исследован   вопрос  о  внутри-

матричных рекуррентных  зависимостях. По  проведенным  исследованиям  можно  заключить,  что возможно 
построение  группы, генерируемых   матриц,  не  содержащих  внутри-рекурентных  зависимостей. 

–  Разработаны алгоритмы   построения специальных  классов    матричных множеств   высокой  
мощности. В   построении nn×   матриц  исходные  матицы  примитивны,  с  максимальным  периодом,  
равным  12 −= ne .   Мультипликативная   группа  генерируемых  матриц коммутативна.  

–  С помощью полученного метода построения однонаправленной функции и исследования 
матричных структур, возможно построение криптосистем обмена ключами и шифрации-дешифрации, 
работающих исключительно только на матричных структурах. 
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