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Анотація. У роботі проведено експериментальне дослідження нового схемотехнічного 
рішення генератору детермінованого хаосу на основі біполярної транзисторної структури з 
від’ємним диференціальним опором. Дана система генератора хаосу має три динамічні 
змінні: напруга на еквівалентній ємності транзисторної структури між колекторами 
першого та другого біполярних транзисторів, а третя це струм, який протікає через 
індуктивність коливального контуру. Динамічні процеси детермінованого хаосу 
визначаються реактивними властивостями транзисторної структури з від’ємним 
диференціальним опором. Були проведені експериментальні дослідження від низьких 
частот до мікрохвильових частот для визначення оптимальних робочих частот для різних 
задач використання розробленого пристрою. Отримано ВАХ, діаграму Сміта параметру 
S11, імпеданс S11, активну та реактивну складові повного опору, еквівалентну ємність та 
індуктивність, SWR генератора хаосу на основі двох біполярних транзисторах в діапазоні 
частот від 15 кГц до 1 ГГц. А також отримано експериментальні осцилограми 
розробленого генератора хаосу. У порівняні з аналогами запропонований та досліджений 
генератор детермінованого хаосу має покращену навантажувальну здатність і вищу швидкодію  
має малий час встановлення стаціонарних коливань. 
Ключові слова: генератор детермінованого хаосу, автогенератор, детермінований хаос, 
транзисторна структура, від’ємний диференційний опір. 
Abstract. The work presents an experimental study of a new circuit solution for a deterministic 
chaos generator based on a bipolar transistor structure with negative differential resistance. This 
chaos generator system has three dynamic variables: the voltage on the equivalent capacitance of 
the transistor structure between the collectors of the first and second bipolar transistors, and the 
third is the current flowing through the inductance of the oscillatory circuit. The dynamic 
processes of deterministic chaos are determined by the reactive properties of the transistor 
structure with negative differential resistance. Experimental studies were conducted from low 
frequencies to microwave frequencies to determine the optimal operating frequencies for various 
tasks of using the developed device. The I-V characteristic, the Smith chart of the S11 parameter, 
the S11 impedance, the active and reactive components of the impedance, the equivalent 
capacitance and inductance, and the SWR of the chaos generator based on two bipolar transistors 
in the frequency range from 15 kHz to 1 GHz were obtained. And also experimental 
oscillograms of the developed chaos generator were obtained. In comparison with analogues, the 
proposed and investigated deterministic chaos generator has improved loading capacity and 
higher speed, has a short time of establishment of stationary oscillations. 
Keywords: deterministic chaos generator, auto-oscillator, deterministic chaos, transistor 
structure, negative differential resistance. 
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ВСТУП 
 

Інтернет речей (IoT) – це постійно зростаюча кількість різноманітних пристроїв з доступом до 
Інтернету для засобів зв'язку, збору даних, передачі даних та моніторингу інформаційно-вимірювальних, 
комп’ютерних систем загального та спеціального призначення.  
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Пристрої, інтегровані з IoT, не завжди є носимі пристрої та мобільні телефони, але також 
включають транспортні засоби, системи моніторингу фізичних величин, системи безпеки, військової 
техніки, пристрої моніторингу тварин і сільськогосподарських систем [1 –3]. Ці пристрої постійно 
розвиваються, з вимогами щодо зниження енергоспоживання, зменшення форм-факторів, покращення 
безпеки та збільшення пропускної здатності, з унікальними вимогами залежно від застосування 
пристрою [1, 2]. 

Однією з головних проблем для пристроїв Інтернету речей є високопродуктивна безпека, яка 
потенційно може бути використана для таких застосувань, як шифрування зображень та відео, 
зберігаючи при цьому низький профіль енергоспоживання. Задоволення цієї потреби є нетривіальним, 
оскільки необхідно шукати компроміси між управлінням живленням та безпекою. Часто, під час 
підвищення безпеки системи виникає вроджена потреба у більшій потужності. Це складне рішення для 
інженерів пристроїв Інтернету речей, і часто воно залежить від конкретного застосування. Задоволення 
цих потреб у конфіденційності пов'язане з кількома перешкодами. 

Для цього можна використовувати потокові шифри на основі хаосу, які є дуже захищеними від 
криптографічних атак, оскільки хаотичні сигнали є внутрішньо захищеними та мають високу 
нелінійність [3]. Безпека потокового шифру значною мірою залежить від генератора псевдовипадкових 
чисел (ГВПЧ), який діє як основний компонент системи. 

 
АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ ТА ПУБЛІКАЦІЙ 

 
В останні роки спостерігається розвиток різноманітних криптосистем, що використовують хаотичні 

системи та карти, зокрема для генерації псевдовипадкових чисел та шифрування. Деякі з них мають 
проблеми з безпекою або низькою обчислювальною продуктивністю [4–6]. Більше того, деякі з цих 
криптосистем не дуже добре підходять для використання на інтелектуальних пристроях з обмеженими 
ресурсами, такими як низький обсяг пам'яті, обмежені обчислювальні можливості та проблеми 
енергоефективності [7, 8]. Пристрої, що використовуються в Інтернеті речей, мають низьке 
енергоспоживання та обмежені ресурси, тому для цих пристроїв апаратна реалізація криптосистем є 
більш доцільною, ніж програмна.  

Хаотичні системи характеризуються чутливістю до початкових умов, широким спектром та 
шумоподібними формами хвиль. Однак хаотичні системи є детермінованими, що означає, що динаміка 
системи не є випадковою, як шум, і тому може бути контрольовано використана. Хаотичні системи базуються 
на нелінійності та можуть мати різні фізичні реалізації. Осцилятори хаосу – це малопотужні аналогові схеми, 
які демонструють хаотичну поведінку та спеціально розроблені для роботи як джерело хаотичних сигналів. 
Першими широко вивченими осциляторами хаосу були осцилятор хаосу Чуа [7], осцилятор хаосу Колпіттса 
[8], осцилятор хаосу Вільнюса [9], RC-осцилятор хаосу [10] та мемристорний осцилятор хаосу [11]. Протягом 
багатьох років деякі автори внесли модифікації до оригінальних схем [12 – 15], а також були запропоновані 
інші схеми [16 –18]. Хаотичні осцилятори складаються з індукторів, конденсаторів, резисторів, діодів, 
транзисторів та операційних підсилювачів. Хаотичну поведінку також можна спостерігати в інших схемах за 
певних умов, таких як перетворювачі постійного струму, як показано в [19]. 

Щодо дискретних хаотичних джерел, найпоширенішим підходом є хаотичні відображення – дискретні 
нелінійні функції. Хаотичні відображення зазвичай використовуються для шифрування завдяки своїй прямій, 
дискретній природі [20, 21]. Іншим способом реалізації дискретного хаосу є отримання числових розв'язків 
нелінійних рівнянь схем. Хоча це новий підхід, він набув популярності в останні роки [22] завдяки кращому 
контролю над початковими умовами та зменшенню неточності аналогових компонентів. Дискретні хаотичні 
джерела також набули популярності завдяки можливості їх реалізації в програмованих користувачем 
вентильних матрицях (FPGA), як показано в [23]. 

Метою роботи є експериментальне дослідження генератора детермінованого хаосу на основі 
біполярної транзисторної структури з від'ємним диференціальним опором, в якому втрати енергії в 
коливальній системі компенсуються енергією диференційного від’ємного опору. 

 
ЕКСПЕРИМЕНТАЛЬНІ ДОСЛІДЖЕННЯ 

 
Особливістю генерування сигналів детермінованого хаосу аналоговими пристроями є використання 

їхніх нелінійних статичних або динамічних характеристик. Простота схемотехнічних рішень 
транзисторних генераторів детермінованого хаосу є необхідною умовою для зменшення нестабільностей 
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в роботі телекомунікаційних та радіотехнічних приладів і систем загального та спеціального 
призначення.  

На основі аналізу вибору оптимального варіанта схемного рішення транзисторного генератора 
детермінованого хаосу, доцільно використовувати частотний метод перетворення інформаційного 
сигналу, який дозволяє підвищити вихідну потужність генератора хаосу, а також розширити частотний 
діапазон генерованого хаотичного сигналу [24, 25]. Теоретичні та експериментальні дослідження 
показали, що в якості схем генераторів детермінованого хаосу доцільно використовувати схемні рішення 
генераторних схем на основі реактивних властивостей транзисторних структур з від’ємним 
диференціальним опором [26 – 29], які реалізують частотний принцип перетворення інформативного 
сигналу. Повний опір такої транзисторної структури, в залежності від виду його ВАХ, має ємнісний або 
індуктивний характер, а його величина залежить від напруги живлення та керування.  

У роботі представлені експериментальні дослідження  генератора детермінованого хаосу на основі 
біполярної транзисторної структури з від'ємним диференціальним опором, електрична схема якого 
представлена на рис. 1. Нелінійна динаміка електричних коливань формується завдяки нелінійності 
другого порядку статичної ВАХ діоду та нелінійного послідовного коливального кола, реактивними 
елементами якого є індуктивність котушки та еквівалентна ємність  p-n  переходу. Описуючи динамічні 
процеси у такому колі, потрібно врахувати, що еквівалентна ємність діода різна для додатного та 
від’ємного півперіодів синусоїдального коливання (відповідно дифузійна та бар’єрна ємності p-n 
переходу), а також те, що діод пропускає струм лише у прямому зміщенні [14]. 

 
Рисунок 1 – Схема генератора детермінованого хаосу на основі біполярної транзисторної структури з 

від'ємним диференціальним опором 
 

Динамічні процеси детермінованого хаосу визначаються реактивними властивостями 
транзисторної структури з від’ємним диференціальним опором.  

Для опису динамічних процесів у схемі генератора детермінованого хаосу з інерційною 
нелінійністю на основі біполярної транзисторної структури з від’ємним опором доцільно використати 
математичну модель  [14],  яку нормовано у часі  

0T tω=                                                                             (1)   
та нормованих змінних має вигляд 
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де 1( )G x  –  нормована функція апроксимації робочої вітки з сімейства ВАХ біполярної транзисторної 

структури; 1( )F x  – нормована функція апроксимації статичної ВАХ напівпровідникового діоду; 0ω  – 
частота стаціонарних періодичних коливань генератора; 

1( )I x  –  функція, яка описує умову пропускання 
струму крізь діод у прямому напрямку; g  – параметр автоколивальної системи, який пропорційний 
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відносному часу релаксації інерційного елемента ( 0,1...0,9g = ); m –  параметр автоколивальної системи,  
який пропорційний різниці внесеної в коливальний контур та розсіяної енергії (   0,6...1, 2m= );    d  –  
малий параметр, який відповідає ступеню впливу нелінійності крутизни ВАХ транзисторної структури (

0,1...0, 2d = ) [14].  
Для зміни динаміки хаотичних коливань, а також розширення фазового простору, додано 

послідовний ланцюг з резистора R4 та ємності С3, до індуктивної вітки базової схеми генератора на 
основі біполярної транзисторної структури з від’ємним диференціальним опором також додано коло з 
послідовно включених світловипромінюючим діодом. Для термостабілізації роботи генератора 
детермінованого хаосу введено ланцюг з паралельного включення ємності C1 та резистора R3. 
Генерована хаотична напруга знімається із колектора біполярного транзистора VT2. В даному випадку 
хаотична динаміка контролюється зміною напруги на базі біполярного транзистора підстроювальним 
резистором RP1. Під час підключення опору навантаження, необхідно враховувати внесений нею 
активний та реактивний опір до коливального контуру генератора хаосу на основі біполярної 
транзисторної структури.  

Оскільки генератор детермінованого хаосу побудований на основі транзисторної структури з 
від’ємним диференціальним опором і може працювати в широкому діапазоні частот, були проведені 
експериментальні дослідження від низьких частот до мікрохвильових частот для визначення 
оптимальних робочих частот для різних задач використання розробленого пристрою. У діапазоні від 
15 кГц до 0,75 ГГц, працюючи безпосередньо з FPGA отримуємо високу точність перетворення і 
синхронізації з паралельними потоками даних від кількох пристроїв приймання і передавання. Нижче 
наведені експериментальні дані за дослідженням генератора детермінованого хаосу. Розроблено 
експериментальний зразок генератора хаосу на основі двох  біполярних транзисторів BFR92 і BFT93, що 
утворюють напівпровідникову структуру з від’ємним диференціальним опором. У середовищі Scilab 6.11 
на основі експериментальних даних побудовано вольт-амперні характеристики транзисторної структури 
на основі біполярних транзисторів BFR92 та BFT93, які наведені на рис.2.  

 

 
Рисунок 2 – Вольт-амперна характеристика транзисторної структури 

на основі біполярних транзисторів BFT93 і BFR92 
 

Сімейство вольт-амперних характеристик транзисторної структури з від’ємним диференціальним опором 
отримано шляхом заміни дільника напруги R1, R2 додатковим джерелом керуючої напруги V2. 
Експериментальні дослідження проводили з керуючими напругами в діапазоні від 2,0 В до 4,0 В з 
кроком 0,5 В. 

На рис. 3 показана діаграма Сміта параметру S11 досліджуваної структури в діапазоні частот від 
15 кГц до 1 ГГц. На рис. 4 зображено імпеданс S11 досліджуваної структури. На рис. 5 показано зміну 
параметру S11 (активна та реактивна складова) в тому ж діапазоні частот, а на рис. 6 зміна активної а на 
рис.7 реактивної складових імпедансу генератора хаосу на основі двох біполярних транзисторах в 
діапазоні частот від 15 кГц до 1 ГГц. 
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Рисунок 3 – Діаграма  Сміта параметру S11 генератора хаосу на основі двох біполярних транзисторах в 

діапазоні частот від 15 кГц до 1 ГГц 
 

Як зазначалося вище, генератор хаосу на основі двох біполярних транзисторах для 
комп’ютерних та інформаційно-вимірювальних систем і мереж загального та спеціального призначення 
на основі транзисторної структури з від’ємним диференціальним опором і зміна імпедансу транзисторної 
структури робить внесок у налаштування частоти від зміни напруги керування. Тому дослідження 
імпедансу (як активної, так і реактивної складових імпедансу в широкому діапазоні частот) цієї 
структури є невід’ємною частиною розробки пристрою. Експериментальні дослідження параметрів S11 
проводяться в активному режимі з живленням через модуль живлення RF+DC. Він складається з 
високочастотних котушок індуктивності та конденсаторів із над широкою смугою, майже ідеальною, та 
без резонансної точки. Високочастотна індуктивність ізолює потік інформації змінного струму, щоб 
запобігти витоку високочастотних сигналів у блок живлення. 

 

 
 Рисунок 4 – Зміна імпедансу S11 генератора хаосу на основі двох біполярних транзисторах в діапазоні 

частот від 15 кГц до 1 ГГц 
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 Рисунок 5 – Зміна параметру S11(активна та реактивна складова) генератора хаосу на основі двох 

біполярних транзисторах в діапазоні  частоти від 15 кГц до 1 ГГц 

 
Рисунок 6 – Зміна активної складової імпедансу генератора хаосу на основі двох біполярних 

транзисторах в діапазоні частоти від 15 кГц до 1 ГГц 

 
Рисунок 7 – Зміна реактивної складової імпедансу генератора хаосу на основі двох біполярних 

транзисторах в діапазоні частоти від 15 кГц до 1 ГГц 
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Експериментальні залежності прохідної ємності автоколивального приладу подано на рис.8, а на 
рис.9 подано індуктивність досліджуваної структури в діапазоні частот від 15 кГц до 1 ГГц. 

 
Рисунок 8 – Зміна прохідної ємності генератора хаосу в діапазоні частот від 15 кГц до 1 ГГц 

 

 
Рисунок 9 – Зміна індуктивності генератора хаосу в діапазоні частот від 15 кГц до 1 ГГц 
 
Експериментальна залежність добротності транзисторної структури наведено на рис. 10. 

Залежність SWR генератора хаосу на основі двох біполярних транзисторах наведена на рис.11. 
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Рисунок 10 – Зміна добротності генератора хаосу в діапазоні частот від 15 кГц до 1 ГГц 

 
Рисунок 11 – Зміна  SWR генератора хаосу в діапазоні частот від 15 кГц до 1 ГГц 

 
На рис.12 а, б представлені експериментальні осцилограми розробленого генератора хаосу при 

різних часових розгортках осцилографа. Частотний діапазон застосування генератора хаосу для передачі  
інформативного сигналу обрано від 2300 МГц до 2600 МГц це LTE-2600, Band 7, мобільний зв’язок та 
Wi-Fi діапазон частот застосовується для обладнання, що працює в частотному діапазоні від 2 ГГц до 3 
ГГц (мобільний зв’язок, бездротовий інтернет, наземні термінали, системи Inmarsat, бездротова аудіо та 
відеоапаратура). 

Експериментальні дослідження проведено за допомогою аналізатора радіочастотного спектру 
TinySA Ultra в програмі Spectrozir SA. На рис. 13 представлено радіочастотний спектр пристрою передачі 
сигналу з модуляцією генератором хаосу на біполярній транзисторній  структурі з від’ємним 
диференціальним опором, частота несучої передачі складає 2425,0 МГц. 
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а) 

б) 
Рисунок 12 – Експериментальні осцилограми розробленого генератора хаосу при різних часових 

розгортках осцилографа 
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Рисунок 13 – Спектр вихідного сигналу пристрою передавання на основі генератора хаосу 
в діапазоні від 2,3  ГГц до 2,55 ГГц 

ВИСНОВОК 

У роботі проведено експериментальне дослідження нового схемотехнічного рішення генератору 
детермінованого хаосу на основі біполярної транзисторної структури з від’ємним диференціальним опором. 
Дана система генератора хаосу має три динамічні змінні: напруга на еквівалентній ємності транзисторної 
структури між колекторами першого та другого біполярних транзисторів, а третя це струм, який протікає 
через індуктивність коливального контуру. Динамічні процеси детермінованого хаосу визначаються 
реактивними властивостями транзисторної структури з від’ємним диференціальним опором. Були проведені 
експериментальні дослідження від низьких частот до мікрохвильових частот для визначення 
оптимальних робочих частот для різних задач використання розробленого пристрою. Отримано ВАХ, 
діаграму Сміта параметру S11, імпеданс S11, активну та реактивну складові повного опору, еквівалентну 
ємність та індуктивність, SWR генератора хаосу на основі двох біполярних транзисторах в діапазоні 
частот від 15 кГц до 1 ГГц. А також отримано експериментальні осцилограми розробленого генератора 
хаосу. У порівняні з аналогами запропонований та досліджений генератор детермінованого хаосу має 
покращену навантажувальну здатність і вищу швидкодію  має малий час встановлення стаціонарних коливань. 
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