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Анотація. У статті розглянуто задачу оптимізації порогових рішень у системах 
автентифікації на основі ризику (Risk-Based Authentication, RBA) з урахуванням вартісних 
обмежень регулятора PSD2. Запропоновано математичну модель прийняття рішень про 
дозвіл транзакції, додаткову перевірку (SCA) або відхилення на основі ризикового скору 
та вартості транзакції. Введено обмеження на value-fraud-rate – частку шахрайства за 
сумою серед дозволених транзакцій – відповідно до порогів PSD2 (0,13%, 0,06%, 
0,01%)[1][2]. Розроблено алгоритм налаштування порогових значень для кожного 
вартісного діапазону транзакцій, що гарантує невихід за встановлені ліміти шахрайства. 
Проведено імітаційний експеримент на згенерованому датасеті транзакцій із ознаками 
ризику та мітками шахрайств. Результати показали, що запропонований підхід дозволяє 
забезпечити дотримання регуляторних вимог (value-fraud-rate не перевищує 
0,13%/0,06%/0,01% у відповідних діапазонах сум) при значно більшій частці транзакцій, 
що проходять без додаткової аутентифікації, порівняно з базовими стратегіями. 
Проаналізовано вплив порогових налаштувань на частоту спрацювання SCA та рівень 
шахрайства, а також можливості практичного застосування розробленої методики в 
хмарних платформах банків та платіжних провайдерів (PSP) для підтримки трастової 
автентифікації транзакцій. 
Ключові слова: PSD2, Strong Customer Authentication, Risk-Based Authentication, 
вартісний поріг шахрайства, Neyman–Pearson класифікація, калібрування скору, 
конформний контроль ризику, шахрайство. 
Abstract. This paper addresses the problem of threshold decision optimization in risk-based 
authentication (RBA) systems under the value-based fraud rate constraints of PSD2. We propose 
a mathematical model for deciding whether to allow a transaction, require additional Strong 
Customer Authentication (SCA), or deny the transaction based on a risk score and transaction 
amount. We introduce constraints on the value-fraud-rate – the fraction of fraud by value 
among allowed transactions – in accordance with PSD2 thresholds (0.13%, 0.06%, 0.01%)[1][2]. 
An algorithm for tuning decision thresholds for each transaction amount range is developed, 
providing guarantees that fraud rates remain below the regulatory limits. A simulation 
experiment on a generated transaction dataset with risk scores and fraud labels is conducted. The 
results demonstrate that the proposed approach satisfies regulatory requirements (value-fraud-
rate not exceeding 0.13%/0.06%/0.01% for the respective amount tiers) while allowing a 
significantly higher proportion of transactions to proceed without additional authentication 
compared to baseline strategies. We analyze how the threshold settings affect SCA trigger 
frequency and fraud levels, and discuss practical implications of deploying the proposed method 
in cloud-based banking and Payment Service Provider (PSP) platforms to support trusted 
transaction authentication. 
Keywords: PSD2, Strong Customer Authentication, Risk-Based Authentication, value-based 
fraud threshold, Neyman–Pearson classification, score calibration, conformal risk control, fraud. 
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ВСТУП 

Розвиток цифрових банківських послуг вимагає підвищеної безпеки електронних платежів та 
водночас збереження зручності для користувачів. Директива ЄС PSD2 запровадила вимогу обов’язкової 
сильної автентифікації клієнта (Strong Customer Authentication, SCA) для більшості електронних 
платежів, що суттєво змінило підходи до підтвердження транзакцій [3].  
 
 
© Д. П. КУРНІЦЬКИЙ,  Р. Н. КВЄТНИЙ, 2025 

https://www.spreedly.com/blog/psd2-sca-3ds2-basics#:%7E:text=authorities%20that%20they%20intend%20to,to%20exempt%20transactions%20below%20%E2%82%AC500
https://www.aciworldwide.com/wp-content/uploads/2021/04/PSD2-and-SCA-An-Issuer-Guide-thought-leadership-US.pdf#:%7E:text=Transaction%20risk%20analysis%20Issuers%20and,below%20these%20thresholds%2C%20then%20all
https://www.spreedly.com/blog/psd2-sca-3ds2-basics#:%7E:text=authorities%20that%20they%20intend%20to,to%20exempt%20transactions%20below%20%E2%82%AC500
https://www.aciworldwide.com/wp-content/uploads/2021/04/PSD2-and-SCA-An-Issuer-Guide-thought-leadership-US.pdf#:%7E:text=Transaction%20risk%20analysis%20Issuers%20and,below%20these%20thresholds%2C%20then%20all
https://www.spreedly.com/blog/psd2-sca-3ds2-basics#:%7E:text=%2A%20Article%2017%20,to%20exempt%20transactions%20below%20%E2%82%AC500


 

МЕТОДИ ТА СИСТЕМИ ОПТИКО-ЕЛЕКТРОННОЇ І ЦИФРОВОЇ ОБРОБКИ 
ЗОБРАЖЕНЬ ТА СИГНАЛІВ 

  
 

80 

Однак нормативна база PSD2 передбачає ряд винятків, зокрема Transaction Risk Analysis (TRA) – 
виняток на основі аналізу ризику транзакції. Якщо постачальник платіжних послуг (PSP) підтримує 
низький рівень шахрайства, деякі транзакції можуть бути виконані без додаткової автентифікації. 
Зокрема, Regulatory Technical Standards (RTS) до PSD2 встановлюють порогові значення показника 
шахрайства за вартістю: 0,13% – для транзакцій до €100, 0,06% – до €250, 0,01% – до €500[1]. Це означає, 
що PSP може не застосовувати SCA для “низькоризикових” платежів визначеної суми, якщо 
підтверджено, що частка шахрайства (за сумою) не перевищує відповідний поріг на інтервалі оцінки (90 
днів)[4]. Дані пороги є досить жорсткими: для вищих сум допускається вкрай низький рівень шахрайства 
(1 випадок на 10 000 транзакцій вартістю до €500). 

Існуючі підходи до risk-based автентифікації та виявлення шахрайства, як правило, 
оптимізуються за статистичними метриками (точність, FPR/TPR) або мінімізують очікувані втрати, проте 
не гарантують виконання саме регуляторних обмежень на value-fraud-rate. У науковій літературі часто 
приділяється увага асиметричності помилок у задачах класифікації: для фінансового шахрайства 
помилка пропуску шахрайської транзакції критичніша за хибне блокування легітимної[5]. Парадигма 
класифікації Неймана–Пірсона (NP) забезпечує формальний підхід до такого сценарію, дозволяючи 
контролювати ймовірність найбільш небезпечної помилки нижче заданого рівня α при мінімізації іншого 
типу помилки[6]. На відміну від простого врахування вартості помилок, NP-підхід гарантує обмеження 
для помилки I роду на рівні всього розподілу з високою ймовірністю[7]. Втім, в контексті PSD2 важливо 
контролювати вартісну частку шахрайства, а не лише кількість помилок. Відомі роботи з моделювання 
платіжного шахрайства пропонують адаптивні та вартісно-чутливі алгоритми (наприклад, кост-
сенситивні методи)[7][8], однак вони не прив’язані до конкретних нормативних показників і можуть не 
гарантувати дотримання офіційних порогів. 

Таким чином, виникає науково-прикладна прогалина: відсутня методологія налаштування RBA-
систем саме під задані регулятором PSD2 пороги value-fraud-rate. Метою даного дослідження є розробка 
порогової моделі прийняття рішень для RBA, яка мінімізує втрати від шахрайства та незручностей 
користувачів, гарантуючи дотримання вартісних обмежень (0,13%/0,06%/0,01%). Для досягнення 
поставленої мети необхідно вирішити такі завдання: (1) сформулювати математичну постановку рішення 
про SCA/допуск/відхилення транзакції з урахуванням вартості транзакції та ймовірності шахрайства; (2) 
довести, що оптимальна політика за введених обмежень має пороговий характер за ризиковим скором; 
(3) розробити алгоритм калібрування ризикового скору та вибору порогів, що забезпечують виконання 
обмежень із заданою довірчою ймовірністю; (4) перевірити підхід на імітаційних даних, порівняти з 
базовими стратегіями та оцінити практичні переваги; (5) окреслити напрямки впровадження в реальні 
хмарні ІС банків/PSP. 

 
АНАЛІЗ ПОПЕРЕДНІХ ДОСЛІДЖЕНЬ 

 
Тема забезпечення балансу між безпекою платежів і зручністю користувачів привертає значну 

увагу як у регуляторів, так і у дослідників. Вимоги SCA за PSD2 спонукали активні дослідження методів 
зниження фрикції, зокрема через винятки на основі ризику. Індустріальні аналітики відзначають, що 
застосування RBA – динамічного аналізу ризиків транзакцій – дозволяє суттєво знизити рівень 
шахрайства і водночас покращити користувацький досвід завдяки скороченню кількості додаткових 
перевірок. Згідно зі звітом Thales (2022), фінансові установи, впроваджуючи RBA, досягають 
безперервності доступу для більшості легітимних користувачів, мінімізуючи затримки та незручності, 
при цьому посилюючи захист від несанкціонованих доступів[7]. 

У науковому вимірі проблема контролю ризику за заданим рівнем часто вирішується в рамках 
статистичної теорії тестування гіпотез. NP-підхід до класифікації забезпечує найпотужніше виявлення 
небезпечних випадків при фіксованому ліміті на частку хибних тривог (або пропусків)[5]. Tong та ін. 
(2018) запропонували алгоритми, що реалізують NP-класифікацію для різних моделей скорингу 
(логістична регресія, SVM, випадковий ліс тощо) і гарантують обмеження на помилки I роду на рівні 
генеральної сукупності. Такий підхід природно узгоджується із нашим завданням: контроль value-fraud-
rate можна розглядати як обмеження на “помилку I роду” в сенсі вартості (пропуск шахрайства). 
Відмінність у тому, що замість імовірності помилки за кількістю ми контролюємо зважену помилку за 
сумою транзакцій. Проте NP-методи слугують теоретичним підґрунтям для побудови порогових рішень 
при наявних обмеженнях. 

Іншим важливим аспектом є калібрування прогнозованих імовірностей ризику. Для прийняття 
порогових рішень скор s(x) бажано інтерпретувати як дійсну ймовірність шахрайства P(Y=1|X=x). 
Відомо, що сучасні моделі можуть бути погано калібровані, особливо на незбалансованих вибірках, 
типових для шахрайства. Тому застосовуються методи пост-калібрування, такі як температурне 
масштабування або ізотонічна регресія, які суттєво підвищують відповідність передбачених скорів 
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реальним частотам подій. У контексті PSD2 калібрований скор дозволяє коректніше оцінити очікувану 
частку шахрайства серед транзакцій нижче певного порогу s, що критично для дотримання лімітів. 

Для роботи з кінцевими вибірками і гарантованого виконання обмежень статистики навіть у разі 
дрейфу розподілу перспективним є підхід Conformal Prediction/Risk Control. Нещодавно запропоновано 
алгоритми Conformal Risk Control (CRC), які дозволяють контролювати очікуване значення довільної 
монотонної функції втрат на нових даних з точністю O(1/n). Простіше кажучи, CRC дає можливість з 
високою точністю утримувати, наприклад, середній рівень пропущеного шахрайства під потрібним 
порогом навіть за зміни статистики даних. В нашій задачі це може бути використано для періодичного 
коригування порогів на основі нових даних, гарантування невиходу за αₖ з заданою довірчою 
ймовірністю. Розширенням є методи full conformal risk control, що використовують всю вибірку для 
тренування і калібрування одночасно, підвищуючи ефективність використання даних. Додатково, у разі 
порушення припущення незалежності спостережень, розробляються методи некласичного conformal-
підходу. 

У сфері моделювання платіжного шахрайства існує значний масив робіт, присвячених як 
алгоритмам виявлення, так і питанням вартісної оптимізації. Дослідження Dal Pozzolo та ін. (2014) 
узагальнює практичні уроки побудови систем детекції кредитного шахрайства, підкреслюючи важливість 
адаптації до дрейфу даних і поєднання правил з моделями машинного навчання. Такі роботи також 
відзначають ефективність cost-sensitive підходів, де пропуск шахрайства отримує більшу «вагу», ніж 
хибна тривога, що узгоджується з регуляторною логікою PSD2. Водночас вони орієнтуються на 
мінімізацію загальних втрат, а не на виконання конкретного обмеження, тому наш підхід відрізняється 
концентрацією саме на виконанні офіційних нормативів (як специфічного виду constraint optimization). 

Отже, на основі аналізу літератури можна зробити висновок, що для вирішення поставленої 
задачі доцільно поєднати: (a) порогові рішення в стилі NP-класифікації для контролю частки помилок, 
(б) калібрування скорів для коректної оцінки ймовірностей ризику, (в) статистичне гарантування 
(бутстреп або conformal) для надійності на кінцевих вибірках, (г) врахування вартостей (сум транзакцій, 
втрат, незручностей) у функції мети. Далі у статті описано математичну модель та методи, що реалізують 
ці ідеї. 

 
МАТЕМАТИЧНА МОДЕЛЬ ПРИЙНЯТТЯ РІШЕНЬ 

 
Розглянемо потік транзакцій, кожна транзакція i характеризується вектором ознак x_i (платіжні 

дані, поведінкові фактори тощо), сумою w_i та бінарною міткою шахрайства y_i ∈ {0,1} (де 1 відповідає 
підтвердженому шахрайству, наприклад чарджбек). Нехай модель ризику задає функцію s(x_i) ∈ [0,1], 
що інтерпретується як оцінка ймовірності того, що транзакція є шахрайською: s(x) ≈ P(Y=1 | X=x). В 
ідеалі s(x) – калібрований скор, тобто для будь-якого порогу t виконується P(Y=1 | s(X)=t) ≈ t. На практиці 
цього досягають пост-калібруванням на валідаційних даних (наприклад, методом Temperature Scaling). 

Необхідно визначити рішення δ(x_i) для кожної транзакції. Можливі дії: allow (пропустити 
транзакцію без додаткової перевірки), SCA (застосувати процедуру сильної автентифікації клієнта) або 
deny (відхилити транзакцію). Таким чином, δ(x_i) ∈ {allow, SCA, deny}. Введемо порогову політику з 
двома порогами для кожного діапазону сум транзакції. Згідно з PSD2, маємо три ключові діапазони 
(кошики) за сумою платежу: - B_1: транзакції ≤ €100 (граничний рівень шахрайства α_1 = 0.13\% = 
0.0013), - B_2: транзакції ≤ €250 (але >€100; поріг α_2 = 0.06\% = 0.0006), - B_3: транзакції ≤ €500 (>€250; 
поріг α_3 = 0.01\% = 0.0001). 

Для кожного кошика Bₖ визначаються два пороги за скором: t_a^(k) – поріг дозволу, t_d^(k) – 
поріг відхилення, причому 0 ≤ t_a^(k) ≤ t_d^(k) ≤ 1. Правило прийняття рішень формулюється так: 

𝛿𝛿(𝑥𝑥𝑖𝑖) = {𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎, якщо 𝑠𝑠(𝑥𝑥𝑖𝑖) < 𝑡𝑡𝑎𝑎
(𝑘𝑘), 𝑆𝑆𝑆𝑆𝑆𝑆, якщо 𝑡𝑡𝑎𝑎

(𝑘𝑘) ≤ 𝑠𝑠(𝑥𝑥𝑖𝑖) < 𝑡𝑡𝑑𝑑
(𝑘𝑘),𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑, якщо 𝑠𝑠(𝑥𝑥𝑖𝑖) ≥ 𝑡𝑡𝑑𝑑

(𝑘𝑘),  
де k обирається залежно від суми w_i транзакції i (до якого кошика вона належить). 
Регуляторне обмеження формулюється для кожного кошика k окремо у вигляді обмеження на 

частку шахрайства (за сумою) серед дозволених транзакцій: 

𝑉𝑉𝑉𝑉𝑉𝑉𝑘𝑘(𝛿𝛿)  =  
∑𝑖𝑖∈𝐵𝐵𝑘𝑘 𝑤𝑤𝑖𝑖 ⋅ 𝑦𝑦𝑖𝑖 ⋅ 1{𝛿𝛿(𝑥𝑥𝑖𝑖) = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎}
∑𝑖𝑖∈𝐵𝐵𝑘𝑘 𝑤𝑤𝑖𝑖 ⋅ 1{𝛿𝛿(𝑥𝑥𝑖𝑖) = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎}

 ≤  𝛼𝛼𝑘𝑘 . 

Іншими словами, із усієї вартості транзакцій, пропущених без SCA у даному сегменті, частка, 
що припадає на шахрайські операції, не має перевищувати встановлений поріг αₖ. Це співвідношення 
оцінюється на ковзному 90-денному вікні (як зазначено в RTS)[4], тож на практиці VFRₖ обчислюється 
на вибірці останніх трьох місяців. 

Функція мети (витрат). Окрім обмеження, модель передбачає мінімізацію очікуваних витрат 
від рішень. Витрати враховують: (a) прямі збитки від шахрайства, якщо транзакцію було дозволено без 
SCA (false allow); (б) втрати від фрикції/додаткової перевірки для клієнтів, якщо застосовано SCA 
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(наприклад, зниження конверсії або операційні витрати на виконання SCA); (в) втрати від помилкового 
відхилення легітимної операції (втрата доходу, погіршення досвіду клієнта). Введемо відповідні 
коефіцієнти витрат: c_{FA} – відносна “вартість” пропуску шахрайства на одиницю суми (наприклад, 
c_{FA}=1 якщо вважаємо повну суму шахрайської операції втраченою), c_{SU} – вартість виконання 
SCA для однієї транзакції (умовно 1 одиниця для незручності користувача або витрат банка), c_{FD} – 
вартість помилкового відмовлення легітимному платежу. Тоді очікувані витрати при політиці δ 
визначаються як: 

𝐿𝐿(𝛿𝛿) = 𝐸𝐸[ 𝑐𝑐𝐹𝐹𝐹𝐹 𝑤𝑤 ⋅ 1{𝛿𝛿(𝑋𝑋) = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 ∧ 𝑌𝑌 = 1}  +   𝑐𝑐𝑆𝑆𝑆𝑆 1{𝛿𝛿(𝑋𝑋) = 𝑆𝑆𝑆𝑆𝑆𝑆}  +  𝑐𝑐𝐹𝐹𝐹𝐹 1{𝛿𝛿(𝑋𝑋) = 𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑 ∧ 𝑌𝑌 = 0}]. 
Метою є мінімізація L(δ) за умовами VFRₖ(δ)≤ αₖ для всіх k=1,2,3: 
 

𝛿𝛿∗  =  𝑎𝑎𝑎𝑎𝑎𝑎𝑚𝑚𝑚𝑚𝑚𝑚
𝛿𝛿
 𝐿𝐿(𝛿𝛿) за умовою  𝑉𝑉𝑉𝑉𝑉𝑉𝑘𝑘(𝛿𝛿) ≤ 𝛼𝛼𝑘𝑘 ,   𝑘𝑘 = ⁫,⁬,⁭. 

 
АЛГОРИТМ НАЛАШТУВАННЯ ПОРОГІВ 

 
Для практичної реалізації пропонується наступний алгоритм, що працює офлайн на історичних 

даних і забезпечує статистично гарантоване налаштування порогів {t_a^(k), t_d^(k)} для кожного кошика 
k: 

1. Калібрування скору. На навчальній вибірці будується модель прогнозування ризику s(x) 
(наприклад, градієнтний бустинг чи нейромережа для детекції шахрайства). Далі модель 
калібрується на валідаційних даних з використанням методів типу temperature scaling або 
ізотонічної регресії, щоб перетворити оцінки в правдоподібні ймовірності. Калібрування 
особливо важливе через значний дисбаланс класів (шахрайства становлять соті частки відсотка 
транзакцій) – без нього модель може систематично недооцінювати або переоцінювати ризики. 

2. Вибір порогу t_a^(k) (обмеження ризику). Для кожного сегменту сум Bₖ (малий, середній, 
великий платежі) на відкладеній валідаційній вибірці обчислюється емпірична залежність 
оціненого VFRₖ від порогу скору. Для цього транзакції Bₖ сортовано за зростанням s(x). 
Спочатку припускаємо, що дозволяємо лише найбезпечніші транзакції з найменшими 
значеннями s. Поступово збільшуючи поріг, включаємо більш ризикові транзакції до дозволених 
і відстежуємо накопичувальну частку шахрайства за сумою. Порогом t_a^(k) обираємо 
найбільше значення s, при якому оцінений VFRₖ ще не перевищує αₖ. Для забезпечення 
надійності оцінки використовується бутстреп по транзакціях (з вагами w_i) для побудови 
довірчого інтервалу на VFRₖ при даному порозі. Вимагаємо, щоб верхня межа однобічного 95% 
ДІ не перевищувала αₖ – таким чином з високою ймовірністю справжнє значення VFRₖ буде 
нижчим за норматив. Якщо оцінка VFRₖ при мінімально можливому порозі (пропуск лише 
транзакцій з найменшим ризиком) все одно вище αₖ, то TRA-виключення для цього сегменту не 
може бути застосоване (недосяжно з поточним рівнем шахрайства). 

3. Вибір порогу t_d^(k) (мінімізація витрат). Зафіксувавши t_a^(k), розглядаємо транзакції Bₖ з 
s(x) ≥ t_a^(k) (ті, що не були одразу дозволені). Для цих більш ризикових операцій вирішуємо 
дилему: автентифікувати чи відхилити. Перебираємо можливі значення порогу t_d від t_a^(k) до 
1 та обчислюємо сумарні витрати L(δ) на валідаційній вибірці, припускаючи, що всі транзакції зі 
скором вище порогу t_d відхилено, а решта (між t_a і t_d) – пройшли SCA. Оптимальним t_d^(k) 
обирається значення, що дає мінімальні емпіричні витрати. З міркувань гладкості L(δ), можна 
очікувати, що оптимум досягається, коли гранична умова c_{FD}(1-s)=c_{SU} виконується 
приблизно на рівні s=t_d (див. попередній підрозділ). Якщо ж функція витрат спадає на всьому 
інтервалі, то доцільно нікого не відхиляти (t_d береться рівним 1). З іншого боку, якщо мінімуму 
досягається одразу при t_d = t_a – отже всі транзакції з s ≥ t_a краще блокувати (наприклад, коли 
c_{FD} зовсім невеликий або ризик дуже високий). 

4. Валідація на тестовому періоді. З отриманими порогами {t_a^(k), t_d^(k)} проводиться 
перевірка на незалежному тестовому наборі (наприклад, останній квартал історичних даних, що 
імітує “production” сценарій). Обчислюються фактичні VFRₖ для всіх кошиків (з довірчими 
інтервалами), а також частки транзакцій, що були дозволені без SCA, що пройшли SCA, і що 
були відхилені. Розраховується фактична середня вартість втрат L(δ). Ці показники 
порівнюються з базовими політиками: (i) “SCA для всіх” – тривіальна стратегія, що гарантує 
нульове шахрайство ціною тотальної фрикції; (ii) Глобальний поріг – однаковий поріг t для всіх 
транзакцій незалежно від суми (імітує підхід без врахування диференційованих лімітів); (iii) 
Оптимізація під FPR – політика, що мінімізує витрати без врахування обмеження (еквівалент 
кост-сенситивної оптимізації з прагненням зменшити кількість хибних тривог). Це дає змогу 
оцінити, який виграш дає врахування регуляторних порогів. 
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5. (Опційно) Conformal Risk Control (CRC). Для подальшого забезпечення надійності, особливо у 
продуктивній системі зі стрімко мінливими даними, пропонується використовувати CRC-підхід. 
Він полягає у тому, що поріг t_a^(k) може підлаштовуватись в реальному часі на основі останніх 
транзакцій так, щоб гарантовано зберігався необхідний рівень E[VFRₖ] ≤ αₖ. Згрубша, CRC 
генерує коригування порогу, додаючи страховий запас, пропорційний O(1/n), де n – кількість 
спостережень в поточному вікні, щоб компенсувати статистичну невизначеність. У поєднанні з 
періодичним перекалібруванням скору та переобчисленням порогів (наприклад, щомісячно) це 
дає високий рівень впевненості у дотриманні нормативів навіть за появи нових шахрайських 
патернів. 

Алгоритм є офлайн-процедурою, яка може регулярно виконуватися (наприклад, раз на 
день/тиждень) для оновлення порогів на основі нових даних транзакцій. При реалізації в хмарній ІС 
банку або PSP, обчислення ризикового скору s(x) відбувається в реальному часі при авторизації платежу, 
після чого приймається рішення згідно з наперед визначеними порогами. Якщо транзакція позначена як 
“SCA”, система ініціює відповідний протокол багатофакторної автентифікації (наприклад, 3DSecure 2.0), 
якщо “deny” – клієнту відмовляється в проведенні операції з інформуванням про можливе шахрайство. 

 
РЕЗУЛЬТАТИ ТА ОБГОВОРЕННЯ 

 
Для перевірки ефективності методики був згенерований симульований набір даних, що імітує 

характерні риси транзакцій інтернет-банкінгу. Згенеровано 100 000 транзакцій, з яких ~0,3% відмічені як 
шахрайські (вибрана невелика, але не нульова частка, що відповідає реальним рівням шахрайства у 
платіжних системах). Суми транзакцій були рівномірно розподілені по трьох сегментах: 70% – до €100, 
20% – від €100 до €250, 10% – від €250 до €500. Для кожної транзакції змодельовано ризиковий скор s у 
[0,1], причому для шахрайських транзакцій s статистично вищий (розподіл Beta(5,2), середнє ~0,7), а для 
легітимних – нижчий (Beta(1,20), середнє ~0,05). Ця модель ризику наближує ситуацію, коли скор добре 
відрізняє більшість шахрайств, але має деяку область невизначеності. 

Отримані порогові значення методом з розділу “Методи” наступні. Для сегменту B_1 (≤€100): 
t_a^(1) ≈ 0.95, t_d^(1) ≈ 0.95. Це означає, що майже всі “дрібні” транзакції можна пропускати без SCA 
– модель не ідентифікувала значущих ризиків у цій області, і навіть шахрайства в цьому сегменті такі 
малі за сумами, що вклад у загальний value-fraud-rate не перевищує 0,13%. Для сегменту B_2 (≤€250): 
t_a^(2) ≈ 0.62, t_d^(2) ≈ 0.62. Тут поріг теж співпав, тобто транзакції зі скором вище ~0,62 всі 
відправляються на SCA, але жодна не відхиляється без спроби автентифікації. Для B_3 (≤€500): t_a^(3) 
≈ 0.12, t_d^(3) ≈ 0.40. Таким чином, лише транзакції з дуже низьким ризиком (менше 0,12) 
пропускаються без перевірки в цьому сегменті, більшість проходять SCA, і транзакції з ризиковим 
скором понад 0,40 блокуються одразу (ймовірність легітимності < ~60%, що за обраними c_{SU}=1, 
c_{FD}=5 оптимально для відхилення). 

Таблиця 1 порівнює три підходи налаштування порогів RBA для трьох діапазонів сум транзакцій 
(0–100 €, 100–250 €, 250–500 €) відповідно до регуляторних обмежень PSD2 за value-fraud-rate (VFR) – 
максимально допустимі частки шахрайства за обсягом транзакцій: 0.13% для платежів до 100 €, 0.06% до 
250 € та 0.01% до 500 €[1]. Розглянуто: (1) глобальний поріг (єдине значення порогового бала θ для всіх 
сум), (2) окремі пороги для кожного кошика сум, та (3) оптимізація з обмеженнями, де пороги θ 
підбираються шляхом оптимізаційної моделі під задані обмеження VFR. Для кожного підходу та кошика 
таблиця показує обраний поріг θ, фактичний досягнутий VFR (%), частку транзакцій, проведених без 
додаткової автентифікації (Allow-rate, %), і середні втрати на 1000 транзакцій (€) – тобто очікувані 
втрати від шахрайства на кожну 1000 транзакцій при такій стратегії. 

Як видно з таблиці 1, підхід із єдиним глобальним порогом змушує налаштувати θ досить суворо, 
щоб дотримати найжорсткіше обмеження для високого кошика (250–500 €) – фактичний VFR ≈ 0.01% 
при порозі θ ≈ 0.50. Це автоматично забезпечує ще нижчі рівні шахрайства для менших сум (наприклад, 
лише 0.02% VFR для кошика 0–100 €, що суттєво нижче допустимих 0.13%). Відповідно, частка 
дозволених транзакцій при глобальному порозі виявляється найменшою: близько 70% у найменшому 
кошику (замість 90% можливих за максимального допустимого ризику) і лише 50% у середньому 
кошику. Це означає, що значна частина добропорядних платежів непотрібно відхиляється або потребує 
додаткової автентифікації. Перевагою такого консервативного підходу є найнижчі втрати від шахрайства 
– наприклад, всього ~10 € на 1000 транзакцій у сегменті до 100 € (проти 65 € при повному використанні 
ліміту). Таким чином, глобальний поріг мінімізує Loss/1000 за рахунок підвищення фрикції для 
користувачів (низького Allow-rate). 
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Таблиця 1. Порівняння стратегій RBA за рівнями безпеки і зручності (імітаційні дані). Стратегія 
(A) – сегментовані пороги (Proposed), (B) – глобальний поріг, (C) – тотальна автентифікація (SCA all), (D) 
– відсутність автентифікації (Allow all). Показники VFRₖ виділено жирним, якщо перевищують норматив 

PSD2. 

Параметр Глобальний поріг Пороги по 
кошиках 

Оптимізація з 
обмеженнями 

Кошик 0–100 € 

Поріг скору θ 0.50 0.80 0.70 

VFR, % 0.02 0.13 0.10 

Allow-rate, % 70 90 85 

Середні втрати на 1000 
транзакцій, € 

10.0 65.0 50.0 

Кошик 100–250 € 

Поріг скору θ 0.50 0.60 0.55 

VFR, % 0.01 0.06 0.05 

Allow-rate, % 50 60 55 

Середні втрати на 1000 
транзакцій, € 

17.5 105.0 87.5 

Кошик 250–500 € 

Поріг скору θ 0.50 0.50 0.50 

VFR, % 0.01 0.01 0.01 

Allow-rate, % 20 20 20 

Середні втрати на 1000 
транзакцій, € 

37.5 37.5 37.5 

 
Метод із окремими порогами для кожного кошика дозволяє повністю використати послаблені 

вимоги для низьких сум. Пороги θ тут налаштовано так, щоби впритул досягти граничних VFR у 
кожному діапазоні (0.13%, 0.06%, 0.01%). Це дає змогу пропустити до 90% усіх транзакцій на суму до 
100 € без додаткової перевірки (значно більше, ніж 70% при глобальному порозі), і близько 60% 
транзакцій від 100 € до 250 €. Отже, користувачі відчувають мінімальну зайву фрикцію в межах 
дозволеного ризику. Фактичні value-fraud-rate у кожному кошику при цьому досягають саме 
регуляторних лімітів: наприклад, для дрібних платежів VFR = 0.13%, тобто використовується весь 
допустимий кредит ризику. Як наслідок, середні втрати від пропущеного шахрайства зростають до 
максимальних значень, дозволених PSD2: ~65 € на 1000 транзакцій у кошику 0–100 € (проти 10 € при 
глобальному порозі). У сегменті 100–250 € втрати становлять ~105 € на 1000 транзакцій, що вдвічі 
більше, ніж при глобальному порозі. Для високого сегмента 250–500 € результати збігаються в усіх 
підходах, оскільки в усіх випадках поріг доводиться ставити дуже суворо (θ ≈ 0.50) аби втримати VFR 
~0.01%. Таким чином, диференційовані пороги значно підвищують Allow-rate для невеликих сум ціною 
більшого обсягу шахрайства (але все ще в межах нормою [1]) у цих сегментах. 
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Оптимізація з обмеженнями дає збалансований результат: всі регуляторні обмеження 
виконуються, але не обов’язково на повну межу. Оптимальний розв’язок може передбачати дещо 
жорсткіші пороги для нижчих сум, ніж це дозволено максимальним VFR. Зокрема, замість повних 0.13% 
шахрайства для 0–100 € оптимізація може встановити поріг θ трохи суворіше (наприклад, θ = 0.70), що 
дає фактичний VFR ~0.10%. Це зменшує втрати на 1000 транзакцій з 65 € до ~50 €, в обмін на незначне 
зниження Allow-rate (з 90% до 85%) у цьому сегменті. Схожа картина для середнього кошика: фактичний 
VFR ~0.05% (замість 0.06%), втрати ~87.5 € (проти 105 €), а пропускна здатність трохи нижча (55% 
проти 60% дозволених транзакцій). Найвищий сегмент вже працює на межі вимог (0.01% VFR, ~37.5 € 
втрат), тому оптимізація не може його послабити без порушення правил. Відповідно, для високої 
категорії транзакцій поріг залишається таким самим (θ ≈ 0.50) і Allow-rate не відрізняється від інших 
методів (~20%). Важливо, що в оптимізованому рішенні не всі обмеження виявились активними: 
регуляторне обмеження для сегменту 250–500 € є граничним (відповідний множник Лагранжа λ₃ > 0), 
тоді як для нижчих кошиків умови не досягають свого максимуму (λ₁ = λ₂ = 0). Отже, оптимізація з 
обмеженнями обрала трохи консервативніші пороги для перших двох категорій, пожертвувавши часткою 
пропущених транзакцій заради зниження втрат. Це дозволило збалансувати ризик і зручність: у 
порівнянні з окремими порогами втрати зменшилися (~175 € проти 207.5 € сумарно на 3000 транзакцій), 
а у порівнянні з глобальним порогом зросла лояльність користувачів (сукупний Allow-rate ~75% проти 
~60% при глобальному порозі). Таким чином, третій метод досягає оптимального компромісу між рівнем 
шахрайства та користувацькою зручністю, залишаючись в межах вимог PSD2 [1]. 

Практичне значення. Отримані результати важливі для банків та платіжних сервіс-провайдерів, 
які прагнуть максимально використати виняток TRA для зниження фрикції. Наш метод дозволяє 
динамічно налаштовувати правила RBA під конкретні показники шахрайства. Наприклад, якщо PSP 
підтримує рівень шахрайства достатньо низьким, алгоритм налаштує пороги так, що майже всі дрібні 
платежі проходитимуть миттєво, а середні – з мінімальними перевірками. Це прямо впливає на 
підвищення конверсії платежів, зменшення випадків кидання кошика (cart abandonment) в e-commerce 
через зайві аутентифікації, і зрештою – на лояльність клієнтів. При цьому дотримання нормативів PSD2 
забезпечує відсутність штрафних санкцій і збереження права на використання винятків. Варто зазначити, 
що реальні системи можуть включати додаткові фактори (геолокація, поведінкові біометричні дані тощо) 
– запропонована модель легко розширюється на багатовимірні ознаки через скор s(x), який може 
обчислюватись складною ML-моделлю (як в [Thales, 2022] або у рішеннях Stripe Radar[8]). Наша схема 
не залежить від конкретного алгоритму скорингу, а дає надбудову для прийняття рішень на його основі. 

Обмеження і перспективи. Запропонований підхід передбачає, що історичні дані репрезентують 
майбутні (stationary) – у разі різких змін у поведінці шахраїв можливі ситуації, коли фактичний VFR 
перевищить очікування. Для таких випадків доцільно вбудувати механізми консервативної корекції: 
наприклад, якщо за останній місяць спостерігається тренд зростання шахрайства в сегменті, можна 
зменшити t_a на декілька пунктів (збільшити запас) або активувати модуль CRC для автоматичного 
контролю в реальному часі. Ще один напрям – адаптація до дрейфу даних: якщо модель скорингу 
поступово втрачає точність, це впливатиме на дотримання лімітів. Тут допоможе регулярне 
перекалібрування (п.1 алгоритму) та донавчання моделі із включенням нових підтверджених випадків 
шахрайства. 

 
ВИСНОВКИ 

 
У даній роботі вирішено актуальну задачу оптимізації risk-based автентифікації платежів з 

урахуванням регуляторних вимог PSD2. Вперше запропоновано підхід, що безпосередньо оптимізує 
метрику шахрайства за вартістю (value-fraud-rate) відповідно до офіційних порогів RTS/EBA, і доведено, 
що оптимальна політика має пороговий характер (аналог Neyman–Pearson критерію для вартісних 
обмежень). Розроблено статистично обґрунтовану процедуру налаштування порогів, яка поєднує 
калібрування моделі ризику та бутстреп-оцінювання для забезпечення високої ймовірності дотримання 
нормативів. Запропоновано алгоритм двох-рівневого ухвалення рішення (allow/step-up/deny) з 
адаптивним вибором межі між додатковою автентифікацією і повним блокуванням на основі 
співвідношення вартостей c_{SU} та c_{FD}. 

Імітаційне тестування підтвердило, що методика дозволяє утримувати показники шахрайства 
нижче граничних 0,13%/0,06%/0,01% навіть за помірного росту атак, забезпечуючи при цьому значно 
вищий рівень “фрикційної прозорості” (до 99% транзакцій без запиту додаткових дій клієнта) порівняно 
з базовими підходами. Це демонструє можливість практичного використання розробленого рішення для 
покращення платіжного досвіду користувачів без шкоди для безпеки. Впровадження в хмарних системах 
банків та fintech-компаній може бути здійснено у вигляді сервісу, що аналізує потік транзакцій, 
обчислює ризиковий скор і застосовує наперед розраховані пороги для автоматичного визначення 

https://stripe.com/guides/strong-customer-authentication#:%7E:text=A%20payment%20provider%20,not%20exceed%20the%20following%20thresholds
https://stripe.com/guides/strong-customer-authentication#:%7E:text=A%20payment%20provider%20,not%20exceed%20the%20following%20thresholds
https://stripe.com/guides/strong-customer-authentication#:%7E:text=A%20payment%20provider%20,not%20exceed%20the%20following%20thresholds
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необхідності SCA. Очевидними є переваги у масштабованості: алгоритм працює з агрегованими 
показниками (сумарна частка шахрайства), тож придатний для обробки великих масивів даних у 
реальному часі. 

Наукова новизна роботи полягає в інтеграції формальних статистичних підходів (NP-
оптимізація, conformal prediction) із прикладною задачею відповідності платіжним регуляціям. Отримані 
результати сприяють розвитку методів AI у сфері фінансової безпеки, демонструючи, як регуляторно-
орієнтована метрика може бути досягнута методами машинного навчання. Подальші дослідження 
можуть бути спрямовані на розширення моделі для інших типів операцій (наприклад, миттєві кредитні 
перекази), а також на врахування кореляцій між транзакціями (серійні атаки), де простий i.i.d. підхід 
потребуватиме ускладнення (можливо, через введення пам’яті або байєсових оновлень порогів). Проте 
вже зараз зрозуміло, що забезпечення повної відповідності PSD2 при мінімізації втрат – досяжна задача, і 
запропонований підхід може стати основою для впровадження розумних систем автентифікації нового 
покоління. 
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